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Zusammenfassung

Gegenwirtig zidhlen neben Viren und Wiirmern vor allem "Dialer" zu
den grofiten Schwichen des Internets, von denen vor allem das Windows
Betriebssystem betroffen ist. Wahrend die meisten Viren und Wiirmer bei
Privaten nur geringen wirtschaftlichen Schaden verursachen, weil sie meist
nur voriibergehend die Funktion von Netzwerken und PCs einschréinken,
greifen Dialer immer direkt in den Geldbeutel der Betroffenen.

1 Was sind Dialer?

Dialer sind Anwahl Programme, die dem Nutzer Zugang zu gebiihrenpflichtigen
Diensten erméglichen, die mit den Telefongebiihren abgerechnet werden. Diese
Programme werden zunehmend auch in betriigerischer Absicht verwendet, in-
dem sie sich ohne Kenntnis des Nutzers in seine EDV einschleichen. Seit der
Freigabe der 0190er Mehrwert Dienste Rufnummern sind den Verbindungsko-
sten praktisch keine Grenzen mehr gesetzt.

2 So funktioniert ein Dialer

Dialer finden sich {iberwiegend auf Internetseiten, manchmal aber auch auf CD-
ROMs und in Emails. Zumeist verbergen sie sich hinter einem harmlos klingen-
den Link, der mit der zu erreichenden Adresse dann wenig oder nichts zu tun
hat. Nach dem Klick auf den Link in Internetseite oder Email 6ffnet sich ein
Programm, das sich als Teil der Internetseite oder des Email Programms tarnt.
Nach einer verwirrenden Zustimmungsabfrage installiert sich ein Programm fest
im Betriebssystem, das das betriebssystemeigene Wahlprogramm durch ein Pro-
gramm ersetzt, das nun gebiihrenpflichtige und meist sehr teure Nummern fiir
telefonische Mehrwert Dienste im In- und Ausland anwé#hlt. Diese Einwahl ins
Internet kann zu Gebiihren im mehrstelligen Eurobereich fithren.

Betroffen sind hierbei vor allem Nutzer von digitalen ISDN- und analogen
Modem-Telefonverbindungen auf der Microsoft Windows Plattform.

3 Beispiele fiir Dialer

Dialer kommen in unterschiedlichen Gewéndern daher. Nachfolgend eine Liste
der gebréauchlichsten Typen: Der Dialer tarnt sich als preiswerte Dienstleistung,



Nachschlagewerk oder &hnliches und wird per Klick herunter geladen und sofort
ausgefiihrt. Die Kosten fiir einen Verbindungsaufbau der telefonischen Mehrwert
Dienste Nummer werden meist ebenso verschleiert, wie die Verbindung selbst.
Der Dialer stellt sich als niitzliches und meist kostenloses Werkzeug vor und ist
als solches auch benutzbar. Beispiele hierfiir sind Gebiihrenrechner, Virenschutz
Software, Dialer Entferner, Spam Schutz Programme und dergleichen. Der Dia-
ler installiert sich tief im System und leitet alle kiinftigen Internet Anwahlen
auf seine vordefinierten Mehrwert Dienste Nummern um. Der Dialer wird per
Email versendet und nach einem Klick ausgefithrt. Der Dialer tarnt sich als
witzige Animation oder Warnhinweis und verrét nichts iiber seine tatséchliche
Funktion. Nach seiner Installation ist er nur von Experten zu entfernen.

4 Wie man sich vor Dialern schiitzen kann

Einen absoluten Schutz gegen Dialer gibt es nicht. Allerdings kann man es
Betriigern deutlich schwerer machen. Hierzu stehen dem Nutzer verschiedene
Moglichkeiten offen.

4.1 Schutz beim Telekommunikationsdienstleister

Bestimmte Rufnummern zu sperren, hilft nur kurzfristig, da auch Kriminelle die
verfiigbaren Sperrlisten einsehen kénnen und jede gesperrte Vorwahl eben auch
die Anwahl zu legalen Diensten in diesem Vorwahlbereich verhindert. Manche
Telekommunikationsdienstleister bieten auch die automatische Beriicksichtigung
eines vom Kunden gewiinschten Gebiihrenlimits an. Das ist aber meist nur bei
konstanten Gebiihrenrechnungen sinnvoll. Dann kann das Limit vor zu unange-
nehmen Uberraschungen schiitzen.

4.2 Schutz durch Software und Hardware

Computer mit dem Microsoft Windows System sollten nicht direkt mit dem
Internet verbunden sein. Alle Systeme sollten auf dem aktuellen Stand sein.
Antiviren Software kann es Betriigern schwerer machen, ist oftmals aber leicht
zu umgehen. Antiviren Software muss laufend aktualisiert werden, sonst tduscht
sie eine falsche Sicherheit vor: Es ist das Spiel von Igel und Hase. Es gibt Softwa-
re, die dem Schutz vor Dialern und auch deren Loschung dienen. Solche Software
sollte von Experten heruntergeladen und installiert werden, da sich Dialer gern
als Schutzprogramme tarnen. Wird ein Windows N'T, 2000 oder XP System ein-
gesetzt, sollte der Benutzer nicht im Administrator Modus angemeldet sein, der
bekanntlich alle Schutzmechanismen aus hebelt. Firewalls niitzen grundsétzlich
nicht gegen Dialer. Sicher schiitzen derzeit nur Einwahl Router, die zwischen
Computer und Telefonsystem geschaltet werden. Dialer konnen solche Router
weder umgehen, noch umkonfigurieren. Solche Router kénnen wahlweise ange-
passte Linux Systeme sein oder beim PC Héndler giinstig gekauft werden. Linux-
und Mac OS X Systeme sind als Unix Systeme gegen Dialer resistent. Tief im-
plementierte Schutzmechanismen machen hier die unerkannte Installation von
Dialern unmoéglich.



5 Was tun bei Verdacht auf Dialer

Vermuten Sie einen installierten Dialer in Threm System, so trennen Sie den
Rechner umgehend vom Telefonnetz und fordern sie eine ungekiirzte Einzelauf-
stellung von ihrem Telekommunikationsdienstleister an.

Bestimmte Dateien des Rechners sollten zur Beweissicherung auf Diskette
oder CD gespeichert werden. Bitten Sie Ihren Systemadministrator oder ihren
Computerservice darum, die entsprechenden Daten zu sichern.

Erst nach einer Beweissicherung sollten die entsprechenden Programmteile
von Experten entfernt werden. Besonders hartnéckige und trickreiche Dialer
sind selbst von Experten erst nach Stunden sicher aus dem System entfernt.

6 Hinweise und Tipps

Speichern Sie Programme und Dokumente in Internet und Email immer erst auf
die Festplatte und fithren Sie diese nur nach einem Virencheck aus. Was hier
umsténdlich wirkt mag Thnen viel Geld sparen.

Vergewissern Sie sich erst, ob ein Dokument auch von demjenigen versendet
wurde, dessen Name im "Von"-Feld steht. Seien Sie misstrauisch! Loschen Sie
fragwiirdige Emails.

Dialer kénnen auch iiber ein mobiles Internet oder im Hotel via Notebook
funktionieren. Einen Dialer auf dem Notebook nimmt man iiberall hin mit.

7 Glossar der verwendeten Fachbegriffe

7.1 DSL

Auf Netzwerkprotokollen basiertes Verfahren, sich mit dem Internet zu verbin-
den. Die Verbindungsgebiihren werden vom Dienstleister in Rechnung gestellt.
Das DSL ist derzeit nicht durch Dialer angreifbar.

7.2 Firewall

Eine Firewall schiitzt in erster Linie vor unerwiinschten Verbindungen aus dem
Internet oder in das Internet, aber nicht vor Dialern.

7.3 ISDN

Auslaufendes digitales, telefonbasiertes Verfahren, sich mit dem Internet zu ver-
binden. Ebenso wie bei analogen Modem Verbindungen werden die Verbindungs-
gebiihren iiber die Telefonrechnung gezahlt. Alle bekannten Dialer nutzen ISDN
oder analoge Modem Verbindungen.

7.4 Modem

Der Modem (Modulator/Demodulator) wandelt analoge Signale in digitale In-
formationen um und umgekehrt.



7.5 Router

Ein Router ist ein kleiner Computer, der sich bei Bedarf automatisch ins Internet
einwahlt und die Verbindung freigibt. Router haben feste Einwahl Daten zum
Verbindungsaufbau, die nur mit entsprechenden Kennworten dnderbar sind.

7.6 Trojaner

Trojaner sind Programme, die neben einer scheinbaren Hauptfunktion (witzige
Animation, kleines Werkzeug) eine weitere verdeckte Funktion beinhalten. Sol-
che Funktionen koénnen die Installation von Dialern, Viren und Wiirmern sein.
Andere Trojaner veranlassen beispielsweise den eigenen Rechner, Massenwer-
bung aus dem Internet zu versenden.

7.7 Viren

Viren sind Programme, die sich meist, aber nicht nur iiber das Internet verbrei-
ten und eine Interaktion mit dem Nutzer voraussetzen (Zum Beispiel "Speichern",
"Offnen" oder Ahnliches). Sie konnen iiber Makros in Microsoft Office Produk-
ten, {iber Emails, den Internet Explorer, iiber CD-Roms, Software-DVDs und
Disketten eingeschleppt werden. In vielen Féllen enthalten sie Schadenroutinen,
die beim Aufruf bestimmter Daten oder nach einer vordefinierten Anzahl von
Benutzeraktionen gestartet werden. Schadenroutinen kénnen beispielsweise die
Loschung bestimmter Dateien oder Bibliotheken sein. Praktisch sind hiervon
nur Microsoft Windows Systeme betroffen.

7.8 Wiirmer

Wiirmer sind Programme, die sich ohne weitere Interaktion mit dem Benutzer
verbreiten. Wiirmer benutzen Sicherheitsliicken in Programmen, um sich fort-
zupflanzen. Wiirmer sind fast ausschliesslich auf Microsoft Windows Systeme
spezialisiert. Wiirmer breiten sich verstirkt {iber Emails, aber auch zwischen
Servern aus, die auf anderen Betriebssysteme beruhen.



